Anleitung KeePass 2FA fiir das Service-Portal

1. Nachdem die Einrichtungsmaske erscheint, wahlen Sie eine Sicherheitsfrage und
geben Sie lhre Antwort darauf ein.

Einrichtung Zwei-Faktor-Authentifizierung
(2FA):
VR Payment Service-Portal

Sicherheitsfrage

Die Sicherheitsfrage dient dazu, Ihr Konto wiederherzustellen, wenn Sie |hr Smartphone oder Ihr
Verifizierungsgerat verlieren oder wechseln.

Bitte beachten Sie, dass die Antworten nur lhnen bekannt sein sollten. Geben Sie lhre Antworten niemals an
Dritte weiter.

Sicherheitsfrage

Sicherheitsfrage auswéhlen v

Zuriick zum Login m

Sicherheitsfrage

Die Sicherheitsfrage dient dazu, Ihr Konto wiederherzustellen, wenn Sie Ihr Smartphone oder Ihr
Verifizierungsgerat verlieren oder wechseln.

Bitte beachten Sie, dass die Antworten nur lhnen bekannt sein sollten. Geben Sie lhre Antworten niemals an
Dritte weiter.

Sicherheitsfrage

Was war Ihr erstes Auto? v

Antwort auf die Sicherheitsfrage

VW

@ Bitte notieren Sie Ihre Antwort sorgfiltig.

Zuriick zum Login m




2.
3.

Nachdem Sie auf ,Weiter“ klicken, erscheint ein QR-Code.

In der KeePass Anwendung kénnen Sie einen neuen Eintrag mit Ihren Service-
Portal Zugangsdaten erstellen. Falls Sie bereits einen Eintrag fiir das Service-
Portal haben, kbnnen Sie diesen verwenden.

Nach einem Rechtsklick auf den Eintrag gehen Sie auf ,KeePassOTP“ und klicken
Sie auf ,OTP setup®. Falls Sie noch keine OTP-Datenbank liber KeePass
eingerichtet haben, folgen Sie den Schritten in KeePass, um die Einrichtung
abzuschlief3en.
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All secrets will be stored in a separate database which will be
included within the main database containing the entries as
such.

Please provide the masterkey for your OTP secrets in the next
form.

Click 'Ja' to continue or click "Nein' to store QTP secrets within
the respective entries.

Nein Abbrechen




® Hauptschliissel erstellen X

Q( Hauptschlissel erstellen

Geben Sie einen neuen Hauptschliissel an, mit dem die Datenbank verschltisselt werden soll.

Ein Hauptschlissel besteht aus einer oder mehreren der folgenden Komponenten. Alle Komponenten,
die Sie angeben, werden dann benétigt, um die Datenbank zu 6ffnen. Falls Sie eine Komponente
verlieren, kénnen Sie die Datenbank nicht mehr éffnen.

s Hauptpasswort: E]

Passwort wiederholen:

Geschatzte Qualitat: 0 Bits 0Z

(] Expertenoptionen anzeigen:

Hilfe Abbrechen

5. Es offnet sich ein weiteres Fenster. Fiihren Sie einen der beiden folgenden
Schritte aus:

a. Lesen Sie den QR Code direkt liber die KeePass Anwendung aus

Wahlen Sie hier die Option ,Read OTP QR code from screen“ aus, damit
KeePass den QR-Code selbst ablesen kann. Bestatigen Sie den Vorgang.

b. Kopieren Sie den Token manuell

Klicken Sie auf ,Bereitgestellten Sicherheits-Token aufdecken® und
kopieren Sie diesen. Wechseln Sie nun zur KeePass Anwendung.Filigen
Sie den kopierten Token ein. Bestatigen Sie den Vorgang.



KeePassOTP

Seed settings Recovery codes Use advanced options
Seed settings

Seed:

OTP: ERROR
Next: ERROR

Read OTP QR code from screen

Drag & drop a valid OTP QR code

Cancel

6. Nach einem erneutem Rechtsklick auf den Service-Portal Eintrag, gehen Sie auf
,KeePassOTP“ und klicken Sie auf ,Copy OTP*.
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7. Fugen Sie den kopierten OTP in das Feld unter dem QR-Code auf der Service-
Portal Einrichtungsseite ein. Klicken Sie auf ,Gerat verifizieren®. Bitte beachten
Sie, dass der OTP nach ca. 15 Sekunden ablauft. Falls nach dem Einfligen des
OTP ein Fehler auftritt, ist wahrscheinlich der OTP bereits abgelaufen. Kopieren
Sie in diesem Fall einen neuen OTP aus der KeePass Anwendung und fiigen Sie

diesen erneut ein.




Einrichtung Zwei-Faktor-Authentifizierung (2FA)

VR Payment Service-Portal

Zwei-Faktor-Authentifizierung (2FA)
Um Ihr Profil zu schiitzen, befolgen Sie bitte die folgenden Schritte, um die Zwei-Faktor-Authentifizierung zu aktivieren

1. Scannen Sie den untenstehenden QR-Code mit der Authentikator-App auf Ihrem
Smartphone

QR-Code wird nicht erkannt?

Bereitgesteliten Sicherheits-Token aufdeckon

2. Geben Sie den 6-stelligen Code aus threr Authentikator-App ein

669875

8. Damit ist die Einrichtung abgeschlossen. Um sich im Service-Portal anzumelden,
benutzen Sie Ihre Zugangsdaten und das OTP aus der KeePass Anwendung.

Be VR Payment

Login:
VR Payment Service-Portal

Zwei-Faktor-Authentifizierung (2FA)
Bitte geben Sie den Authentifizierungscode aus der App ein, um fortzufahren.

Authentifizierungscode

005430

Zwei-Faktor-Authentifizierung zurilicksetzen

Zuriick zum Login




